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Warszawa dnia 10.06.2013 r.

Zapytanie ofertowe

realizowane w ramach projektu
»Nowoczesne zarzadzanie Wyzszq Szkola Informatyki Stosowanej i Zarzadzania”
(dotyczy wdrozenia wybranych wymagan normy PN-ISO/IEC 27001:2007)

1. Zamawiajacy
Wyizsza Szkota Informatyki Stosowanej i Zarzadzania

ul. Newelska 6, 01-447 Warszawa
Tel.: 22 34 86 500
Fax: 22 34 86 501

2. Postanowienia ogdlne.

2.1. Niniejsze postepowanie nie podlega przepisom ustawy z dnia 29 stycznia 2004 r. — Prawo
zamoéwien publicznych.

2.2. Zamdwienie finansowane jest ze Srodkéw Europejskiego Funduszu Spotecznego (Program
Operacyjny Kapitat Ludzki 2007-2013, Priorytet IV. Szkolnictwo wyzsze i nauka, Dziatanie 4.1.:
Wzmocnienie i rozwéj potencjatu dydaktycznego uczelni oraz Zwiekszenie liczby absolwentéw
kierunkdow o kluczowym znaczeniu dla gospodarki opartej na wiedzy, Poddziatanie 4.1.1.:
Wzmocnienie potencjatu dydaktycznego uczelni).

2.3. Zamawiajgcy zastrzega sobie prawo do zmiany tresci niniejszego zapytania do uptywu terminu
sktadania ofert. Jezeli zmiany bedg mogty mie¢ wptyw na tres¢ sktadanych w postepowaniu
ofert, Zamawiajgcy przedtuzy termin sktadania ofert. Dokonane zmiany przekazuje sie
niezwtocznie wszystkim wykonawcom, do ktérych zostato wystosowane zaproszenie ofertowe i
jest ono dla nich wigzace. Informacja o dokonanych zmianach zostaje zamieszczona na stronie
www, na ktdrej zostato zamieszczone ogtoszenie o zamdwieniu.

2.4. Zamawiajgcy zastrzega sobie prawo do uniewaznienia niniejszego postepowania bez podania
uzasadnienia, a takze do pozostawienia postepowania bez wyboru oferty.

2.5. W niniejszym postepowaniu oswiadczenia, wnioski, zawiadomienia i inne informacje
Zamawiajgcy i Dostawcy przekazujg, poza wyjgtkami przewidzianymi w tresci niniejszego
zapytania, faksem lub drogg elektroniczna.

3. Opis przedmiotu zamdwienia.

Wspadlny stownik zamowien:

72224200-3 - ustugi w zakresie planowania zapewnienia jakosci systemu
79417000-0 - ustugi doradcze w zakresie bezpieczenstwa

72263000-6 - ustugi wdrazania oprogramowania

Projekt ,,Nowoczesne zarzadzanie Wyzsza Szkota Informatyki Stosowanej 1 Zarzadzania”
jest wspotfinansowany ze srodkow Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego
Poddziatanie 4.1.1. ,,Wzmocnienie potencjatu dydaktycznego uczelni”
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Uaktualnienie polityki bezpieczenstwa informacji

W zwigzku z realizacjg projektu ,Nowoczesne zarzgdzanie Wyzszg Szkotg Informatyki Stosowanej i
Zarzadzania” uczelnia realizuje wdrozenie wybranych wymagan normy PN-ISO/IEC 27001:2007 w
celu zapewnienia bezpieczenstwa informacji.

3.1.  Opis zamoéwienia

3.1.1. Uaktualnienie obecnie funkcjonujacej Polityki Bezpieczenstwa Informacji w WSISIZ,
rozumianej jako spdjny zbiér dokumentdw okreslajgcych reguty i sposoby postepowania niezbedne
do zapewnienia poufnosci, integralnosci i dostepnosci informacji przetwarzanych w WSISIZ, w
oparciu o wytyczne normy PN-ISO/IEC 27001:2007 (System Zarzgdzania Bezpieczeristwem Informacji)
oraz z uwzglednieniem obszaru danych osobowych (zapewnienie zgodnosci WSISIZ z wymaganiami
Ustawy o ochronie danych osobowych i aktéw wykonawczych).

3.1.2. Przeprowadzenie testéw bezpieczenstwa obejmujacych testy penetracyjne typu black-box
dwach aplikacji webowych oraz analiza podatnosci pieciu serwerdéw.

3.2. Procedura wykonania
3.2.1. Dokumentacja Polityki Bezpieczeristwa Informacji w WSISIZ

Zamawiajgcy oczekuje od Wykonawcy opracowania dokumentacji, ktérej zakres powinien by¢
adekwatny do sklasyfikowanych informacji przetwarzanych w WSISIZ. Zamawiajacy posiada
zidentyfikowane informacje sklasyfikowane jako dane osobowe oraz jako tajemnica
przedsiebiorstwa.

W szczegdlnosci dokumentacja musi uwzgledniaé nastepujgcy zakres zagadnien:

a) dotyczacy informacji:

- Klasyfikacja informacji, w tym informacje stanowigce tajemnice przedsiebiorstwa w
rozumieniu obowigzujacych przepisow prawa (tj. Ustawy o ochronie danych
osobowych, oraz Ustawy o zwalczaniu nieuczciwej konkurencji),

- Polityka Bezpieczenstwa Informacji WSISIZ (wymagania bezpieczenstwa dla WSISIZ, z
uwzglednieniem szczegdlnych przepiséw prawa, ktére majg zastosowanie w WSISIZ —
dokument ogdlny),

- Polityka Bezpieczenstwa (w rozumieniu rozporzadzenia MSWIA z dn. 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych),

- Zakres odpowiedzialnosci Uzytkownika Systemu WSISIZ,

- Zakres odpowiedzialnosci Administratora Systemu WSISIZ

- Procedura zarzadzania incydentami bezpieczenstwa

- Nadzér nad dokumentacjg,

- Nadzdr nad zapisami,

- Audyt wewnetrzny,

jest wspotfinansowany ze Srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego
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b) dotyczacy systemu przetwarzania:

- Instrukcja zarzadzania systemem informatycznym (zgodnie z wymaganiami
Rozporzadzenia MSWIA z dn. 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych)

- Procedura wprowadzania zmian w systemach przetwarzania WSISIZ,

- Procedura zarzadzania elementami uwierzytelniajgcymi,

- Procedura awaryjnego pobrania elementéw uwierzytelniajacych,

- Procedura nadawania/odbioru uprawnien w systemach WSISIZ,

- Procedura dostepu stron trzecich do systeméw WSISIZ,

- Procedura postepowania w przypadkach naruszenia bezpieczedstwa systeméw

WSISIZ,

- Procedura obstugi awarii w WSISIZ,

- Instrukcja postepowania w przypadkach awaryjnych,

- Procedura tworzenia i przechowywania kopii zapasowych,

- Procedura niszczenia no$nikéw informacji,

- Wytyczne do zarzgdzania ciggtoscia dziatania

Wykonawca zaproponuje strukture dokumentacji odwzorowujgcg wszystkie okreslone wyzej
zagadnienia oraz okreslajgcg hierarchie zaleznosci (powigzan) dokumentéw miedzy sobg. Dopuszcza
sie, by Wykonawca w ramach opracowanej przez siebie struktury dokumentacji zaproponowat
wiasne tytuty dokumentdéw inne, niz wymienione w punktach a) i b) powyzej, a takze by zagadnienia
wymienione w punktach a) i b) powyzej byly grupowane i opisywane tgcznie we wspdlnych
dokumentach, o ile logika przyjetej przez Wykonawce koncepcji takie podejscie uzasadnia.
Wykonawca zaproponuje takze jednolity szablon dla dokumentéw.

3.2.2. Przetwarzanie danych osobowych z ustawg

W ramach zapewnienia zgodnos$¢ WSISIZ z wymaganiami Ustawy o ochronie danych osobowych
Wykonawca wykona:

- analize istniejagcych zbioréw danych osobowych pod katem legalnosci przetwarzania danych
osobowych oraz mozliwosci ich ewentualnego zintegrowania,

3.3. Testy bezpieczenistwa

Wykonawca przedstawi metodyke wg ktérej wykona testy bezpieczenstwa. Po jej akceptacji
Wykonaweca przeprowadzi testy, sporzadzi raport z testdw zawierajgcy co najmniej: wyniki prac, ich
analize, ocene krytycznosci wykrytych luk i podatnosci oraz rekomendacje majace na celu
minimalizacje ryzyk wynikajgcych z tych podatnosci i luk. Zamawiajacy nie dopuszcza mozliwosci
dostarczenia przez Wykonawce raportéw wygenerowanych bezposrednio z narzedzi do testéw
bezpieczenstwa. Wymagana jest co najmniej manualna weryfikacja wynikéw pochodzacych z tychze
narzedzi to testow oraz wtasna ocena wptywu wykrytych podatnosci na bezpieczenstwo testowanych

zasobow.
Projekt ,,Nowoczesne zarzadzanie Wyzsza Szkola Informatyki Stosowanej i Zarzadzania”
jest wspotfinansowany ze Srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego
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3.4. Wymagania na zespo6t majacy realizowac prace

Doswiadczenie we wdrazaniu i utrzymaniu systeméw zarzgdzania bezpieczeristwem
informacji zgodnych z wymaganiami normy ISO 27001

Doswiadczenie we wdrazaniu i utrzymaniu systemdéw zarzadzania ciggtoscia dziatania

Posiadanie udokumentowanych uprawnieid do audytowania systemdw zarzadzania
bezpieczenstwem informacji oraz ciggtoscig dziatania

Doswiadczenie w zakresie wdrazania i utrzymania dokumentacji danych osobowych
wymaganej przepisami prawa lub doswiadczenie, co najmniej w zakresie
sprawowania nadzoru nad przetwarzaniem danych osobowych.

Doswiadczenie w realizacji testéw bezpieczeristwa systemoéw teleinformatycznych

Kompetencje w zakresie znajomosci metod i technik badania podatnosci w
systemach teleinformatycznych oraz ich zabezpieczania przed atakami,
udokumentowane miedzynarodowymi certyfikatami branzowymi.

Wiedza osdb, cztonkdw zespotu, powinna by¢ potwierdzona nastepujgcymi certyfikatami:

CISSP (Certified Information Systems Security Professional),
CISM (Certified Information Security Manager),

Audytor wiodacy systemu ISO 27001,

PRINCE2TM Practitioner

lub certyfikatami rGwnowaznymi.

4, Sposob porozumiewania sie Dostawcow z Zamawiajacym

4.1. Dostawca moze zwrdci¢ sie do Zamawiajgcego w formie elektronicznej o wyjasnienie tresci
zapytania ofertowego lub telefonicznie (tel. 223486547). Ze strony Zamawiajgcego uprawnionym do
udzielania wyjasnien jest Pan Bartlomiej Solarz-Niestuchowski adres internetowy: uczelnia-
projekt@wit.edu.pl

4.2. Zamawiajacy jednoczes$nie przesyta tresé¢ wyjasnienia wszystkim Dostawcom ktérym doreczono
zapytanie ofertowe, bez ujawniania Zrédta zapytania, a takze umieszcza jg na stronie internetowe;j

Zamawiajgcego.

5. Terminy zwigzane z realizacja prac

Catos$¢ prac
etapach.

ma zosta¢ wykonana do dnia 30.09.2013. Prace majg by¢é wykonane w dwdch

Produkty prac Etapu | zawierajace, co najmnie;j:

o dokumenty deklaratywne z pkt.1i 2,

e harmonogram prac dla Etapu Il

muszg zostacé przekazane Zamawiajgcemu do dnia 31.07.2013

1 |

Projekt ,,Nowoczesne zarzadzanie Wyzsza Szkola Informatyki Stosowanej i Zarzadzania”
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Produkty prac Etapu Il zawierajgcego co najmniej:
e pozostate dokumenty wynikajace z zapiséw pkt. 1i2
e raport z testow bezpieczenstwa

muszg zosta¢ przekazane Zamawiajgcemu do dnia 30.09.2013

6.Sposdb przygotowania ofert; miejsce i termin ich sktadania:

6.1. Oferty powinny zosta¢ ztozone w formie elektronicznej na adres : uczelnia-projekt@wit.edu.pl
pod rygorem niewaznosci, wedtug wzoru oferty bedacego zatgcznikiem nr 1 do niniejszego zapytania
do dnia 21.06.2013r. do godziny 12:00 wraz z wymaganymi zatgcznikami.
6.2.Do formularza ofertowego (zatacznik nr 1) wykonawcy dofaczajg nastepujgce dokumenty pod
rygorem wykluczenia z postepowania:
e (Oswiadczenie o braku powigzan osobowych lub kapitatowych miedzy wykonawcg a
zamawiajgcym zatgcznik nr 2
e (Oswiadczenie o spetnianiu warunkdw udziatu w postepowaniu zatgcznik nr 3
e Aktualny odpis z wtasciwego rejestru albo zaswiadczenie o wpisie do ewidencji dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub zgtoszenia do
ewidencji dziatalnosci gospodarczej wystawiony nie wczesniej niz 6 miesiecy przed uptywem
terminu sktadania ofert (ksero za zgodnosc z oryginatem)

7. Inne istotne postanowienia:
7.1. Zastrzegamy mozliwo$¢ uniewaznienia catosci w przypadku gdyby przekroczona zostata kwota
przeznaczona na realizacje danego zadania.
7.2. Zamawiajacy przyjmuje nastepujace kryteria oceny oferty — Cena-waga 60% + doswiadczenie
40%
7.3. Wykonawca zobowigzuje sie do zrzeczenia sie autorskich praw majatkowych do opracowanych
dziet na rzecz Zamawiajacego.
7.4. Rozliczenie bedzie nastepowato po dostarczeniu przez Dostawce zamdwienia na podstawie
faktury.
7.5. Poszukujemy wykonawcow, ktérzy:

e posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
ustawy naktadajg obowigzek posiadania takich uprawnien;

e posiadajg niezbedng wiedze i doswiadczenie oraz potencjat techniczny, a takie
dysponujg osobami zdolnymi do wykonania zamdwienia,

e znajduja sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamowienia,

Wszystkie kryteria bedg punktowane w skali od 1 do 10 punktéw, z doktadnoscig do czterech miejsc
po przecinku.

Pierwsze kryterium bedzie punktowane wg wzoru:
najnizsza taczna cena brutto

Warto$¢ punktowa oferty = x 10
taczna cena brutto badanej oferty

Projekt ,,Nowoczesne zarzadzanie Wyzsza Szkola Informatyki Stosowanej i Zarzadzania”
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Kryterium 2 bedzie punktowane w nastepujacy sposdb: liczba punktéw za kryterium bedzie srednig
ocen podanych przez cztonkdéw Komisji Przetargowej obecnych na posiedzeniu. Aby uzyska¢ koricowa
punktacje oferty, punkty za poszczegdlne kryteria bedg mnozone przez podane wyzej udziaty
procentowe, tak wyliczone wskazniki bedg sumowane.

jest wspotfinansowany ze Srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego
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Formularz ofertowy

Zalacznik nr 1

do zapytania ofertowego
zdnia ................ 2013 r.

Oferta w odpowiedzi na zapytanie ofertowe na wdrozenie wybranych wymagan normy PN-ISO/IEC
27001:2007 w WSISiZ

Odpowiadajgc na zapytanie ofertowe na wdrozenie wybranych wymagan normy PN-ISO/IEC
27001:2007 w ramach projektu ,Nowoczesne zarzadzanie Wyzszg Szkota Informatyki Stosowanej
i Zarzadzania” wspoétfinansowanego przez Unie Europejskg ze srodkéw Europejskiego Funduszu
Spotecznego, sktadamy niniejszym oferte jak w ponizszej tabeli:

PEENA NAZWA
OFERENTA1JEGO
FORMA PRAWNA

SIEDZIBA OFERENTA,
NIP, REGON,
TELEFON, MAIL,
OSOBA DO
KONTAKTOW W
SPRAWIE OFERTY

Przedmiot zamodwienia

Wartos¢ netto w PLN

VAT

Wartos¢ brutto w
PLN

Etap |

Etap Il

Razem

Sktadam oferte na wykonanie przedmiotu zamdwienia za CENE tACZNA BRUTTO ( Z VAT)

jest wspotfinansowany ze Srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego
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Oswiadczam, ze:

1. Cena wskazana w tabeli uwzglednia wszystkie koszty zwigzane z wykonaniem zamaoéwienia.

2. Cena oferowana jest ceng stalg w okresie obowigzywania realizacji zaméwienia.

3. Zapoznatam/-em sie z trescig Zapytania Ofertowego, nie wnosze do niego zadnych
zastrzezen i uznaje sie za zwigzang/-ego z zwartymi w niej postanowieniami.

4. W przypadku przyznania mi realizacji zamowienia, zobowigzuje sie do zawarcia umowy
w miejscu i terminie wskazanym przez Zamawiajgcego.

5. Oswiadczam, ze w przypadku przyznania realizacji zaméwienia zobowigzuje sie do jego
realizacji w terminie wskazanym przez Zamawiajgcego w opisie przedmiotu zaméwienia.

Miejsce i data (podpis Wykonawcy

lub upowaznionego przedstawiciela Wykonawcy)

jest wspotfinansowany ze Srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego
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Zatgcznik nr 2 do zapytania ofertowego

Nazwa i adres wykonawcy

OSWIADCZENIE O BRAKU POWIAZAN OSOBOWYCH LUB KAPITALOWYCH
MIEDZY WYKONAWCA A ZAMAWIAJACYM

Ja/My nizej podpisany/-i

(imiona i nazwiska os6b upowaznionych do reprezentowania Wykonawcy)

dziatajgc w imieniu i na rzecz:

(nazwa Wykonawcy)

Oswiadczam/-y, ze nie jestem/-§my powigzani osobowo lub kapitatowo z Zamawiajgcym. Powigzanie
to polega w szczegdlnosci na:

e uczestniczeniu w spoétce jako wspdlnik spétki cywilnej lub spotki osobowey;
e posiadaniu co najmniej 10% udziatéw lub akcji;
e pehnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika;

e pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia lub w stosunku
przysposobienia, opieki lub kurateli.

Miejsce i data Podpisano (imig, nazwisko, podpis, pieczeé)*

*) Podpis osoby figurujacej lub oséb figurujgcych w rejestrach do zaciggania zobowigzan w imieniu Wykonawcy lub we
wtasciwym upowaznieniu

jest wspotfinansowany ze Srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego
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Zafgcznik nr 3 do zapytania ofertowego

Nazwa i adres wykonawcy

Oswiadczenie o spetnianiu warunkéw udziatlu w postepowaniu

Ja nizej podpisana/-y

(imie i nazwisko Wykonawcy lub imiona i nazwiska 0s6b upowaznionych do reprezentowania Wykonawcy)

Oswiadczam/-y, ze:

1. Posiadam/-y niezbedne kwalifikacje, wiedze i doswiadczenie niezbedne do realizac;ji
zaméwienia.

2. Spetniam/-y wszystkie warunki wymagane od Wykonawcy wymienione w pkt. 1l Zapytania
ofertowego dot. opisu przedmiotu zaméwienia.

3. Nie podlegam/-y wykluczeniu z postepowania.

Miejsce i data (podpis Wykonawcy
lub upowaznionego przedstawiciela Wykonawcy™)

*) Podpis osoby figurujacej lub oséb figurujacych w rejestrach do zaciggania zobowigzan w imieniu Wykonawcy lub we

wtasciwym upowaznieniu

jest wspotfinansowany ze Srodkéw Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego

’ Projekt ,,Nowoczesne zarzadzanie Wyzsza Szkola Informatyki Stosowanej i Zarzadzania”
Poddziatanie 4.1.1. ,,Wzmocnienie potencjatu dydaktycznego uczelni”

‘Wyzsza Szkola Informatyki Stosowanej i Zarzadzania, 01-447 Warszawa, ul. Newelska 6, tel.: 22 3486541



